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BILISIM TEKNOLOJILERI VE YAZILIM DERSI 5.SINIF

BiLISIM SUCLARI




Bilisim suclarina bir ornek

Zeynep Internet’te bir oyun gériir. Oyunu indirmek istediginde licret
bir oyun oldugunu fark eder. Oyuna licret 6demek istemez ve bu
konuda abisi Ali’den yardim almaya karar verir. Zeynep ile abisi Ali

da gecen divalogu canlandiralim.
Internet’te bir oyun buldum ancak icretli. Bu
tcreti 6demeden sence bu oyunu indirebilir miyiz?

bu tur oyunlari ucretsiz olara
indirebilecegimiz Internet siteleri var. Dilersen

net sitesine Daktim. bazl
sitelerinde bu oyun Ucretli ama bazi Internet
sitelerinde lcretsiz. Sence bu nasil mimkun




Bazi kisiler oyunu kendi Internet sitelerinde

tcretsiz olarak yayimliyorlar. Boylece kendi \
Internet sitelerine daha fazla ziyaretci gelmesini " eV
sagliyorlar. Aslinda bu oyunu lretenlerin

istemedikleri bir durum.
O zaman bu oyunu Ulcretsiz olarak indirmek suc
degil mi?

Aslinda oyunlari bu tiir Internet sitelerinden
indiren cok kisi var. Bir sorun ¢ikacagini
dustinmuyorum. Hemen indireyim istersen.

W8 Tamam indirelim.



Simdi indirilen dosyaya tikliyoruz ve dilini

seciyoruz. Birazdan tamamlanmis olur.

Aniden bilgisayarin ekran1 mavilesir ve anlasilmaz yazilar ¢ikar.
Zeynep agabeyinin yiziini goriince bir seylerin ters gittigini anlar:

Hayir Zeynep. Sanirim dosya virtisliiymiis. Isletim
sistemi ¢oktiu. Ne yapacagimi bilmiyorum!



Zeynep ve adabeyinin
hikdyesinde ne tiir yanlis
davranislar fark ettiniz?

Bu hikdyede sizce ne tiir
suclar islemistir?

Cevap verelim..

Bilisim teknolojisi
kullanilarak islenen suclara
nasil ornekler verebiliriz?




Teknoloji kullanarak dijital
ortamda kisi veya kurumlara
maddi veya manevi olarak
zarar vermeye bilisim sucu
denir.

Simdi neler bilisim sucuna
girer ogrenelim.




Bilgisayar sistemlerine
ve servislerine yetkisiz
erisim.

Yetkisi olmayan kisilerin veya kurumlarin
bilisim sistemlerine girmesi, kisilerin e-
postalarina veya internet hesaplarina
ulasmasi ciddi bir suctur.




Bilisim sistemlerini engelleme,
bozma, bilgileri yok etme veya

degistirme.

Kisilerin ozel hesaplarinin parolalarini
degistirmek suctur. Boyle durumlarda, verilen
zararin geri alinamamasi suclu kisilerin aldiklar
cezanin artmasina sebep olabilmektedir.




Kanunla korunmus bir

yazilimin izinsiz kullanilmasi.

Kanunla korunmus bir yazilimin
izinsiz kullanilmasi, lisanssi1z
yazilim kullanim sucu ile iliskilidir.
Para ve hapis cezasi uygulanabilir.




Teror orgutleri gibi zararli olusumlarin
yayinlarinin paylasilmasi suctur. Bu gibi
yayinlar toplum glivenligine ve baris
ortamina zarar verebilir.




Bilisim yolu ile dolandirncilik.

Internet alisverislerinde dolandiricilik
yapilmasi bir suctur. Baskasinin kredi
kart1 bilgilerini kullanarak alisveris
yapilmasi bu suca ornektir.




Bilisim yoluyla hakaret ve

e | santaj.

Sosyal aglar araciligiyla hakaret edilmesi,
internette insanlarin itibarlarin1 zedeleyici
davranislarda bulunulmasi, baskasina ait
bilgilerin internet uzerinden paylasilarak
kisilerin tehdit edilmesi bu suca ornektir.




S1k karsilasilan bilisim suclan
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KREDI KARTI _ BASKASININ ADINA BASKALARI ILE ILGILI
DOLANDIRICILIGI SAHTE HESAP ACMAK NEFRET SOYLEMINDE
BULUNMAK



Bilisim suclarina maruz kalirsak ne
yapmaliy1z?
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Bir internet sucunun magduru olan kimse sikayet
icin Cumhuriyet Bassavciligina suc duyurusunda
bulunmalidir. Suctan dogrudan etkilenmiyorsak,
mesela uygunsuz iceriklerin oldugu bir siteye
rastlarsak, Telekomunlkasyon letisim
Bagkanhgma bildirimde bulunmamiz
gerekmektedir.
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Su¢ duyurusunda bulunmak ve
sikayet etmek onemlidir.
Gerektiginde 155 ihbar hattin

da arayabilirsiniz.



Zararli icerik sunan web sayfalarini
sikayet icin; Bilgi Teknolojileri ve
Ilet151m Kurumu internet Ihbar
Merkezi internet adresini Ziyaret
edebilirsiniz.

Bilgi Teknolojileri ve lletisim
Kurumu internet sayfasindan
(www.btk.gov.tr) sitelerin
glvenligine bakabilirsiniz.




Sen olsan...

Kendisini polis olarak
tanitarak arayan, telefon
numaranizin bir suca
karistigin1 belirten ve bu
konuda kendilerine yardim
etmeniz icin telefonu
kapatmamanizi ve iletisim
bilgilerinizi paylasmanizi
isteyen biri varsa nasil
davranmalisimz?
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Yalan: Suc orgitu sim kartinmizi kopyalady

Dolandiricilar, bazi vatandaslarimzi
arayarak, telefonlarinda kullandiklar SIM
kartlarin, teknolojik yontemler
kullanilarak organize bir su¢ orgtitu
tarafindan kopyalandigini ve bu kopya SIiM
kart Uzerinden maliyeti yuksek telefon
gorismeleri yapildigini belirtirler. Bu
kisilerin tespitinin yapilabilmesi icin
yurutulen calismada kullanilmak uzere
kontor veya para gonderilmesini talep
ederler. Yurutulmekte olan sozde
sorusturmanin gizli oldugunu
vurgulayarak, magdurun kimseye bilgi
vermeden kendilerine kontor veya para
gondermesini saglamaya calisirlar.




Bir Dusun...

"Indirim kuponu
kazandiniz" yazan
mesaj aldiysan,
kuponu almak icin
bir baglantiy
acman gerekiyorsa
nasil diisuniir ve
davranirsin?




Ne yapardin?

Yakin bir tanidigin
internetten mesaj atip
zor durumda kaldigini
belirtip cep
telefonuna acil TL
yuklemeni isterse nasil
dusunur ve
davranirsin?




Internet
sucunu ihbar
etmezsek
neler
olabilir?

Hangi

durumlarda
IEGE
sucu islenir?

cevaplayalim




acarken dikkatli o!l
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E ‘t‘ Telefonda polis, banka gorevlisi,

- Guvenli olmayan web sitelerinde; . hakim, savci, moUsteri

E 0 Imal = hizmetleri personeli gibi arayan

- y< Qg F kisilere kisisel bilgilerini verme!

E Alisveris yapma! E

- Baglantilara tiklama! '= Karsindaki kisinin tanidigin bir
- : o kisinin hesabiniizinsiz
= Haberlere hemen inanmal! - K : . - '
0 - ullanabilecegini unutma!
E Dosya indirme! E

E Govenlik yazilimi kullan! E Internette emin olmadigin

E Tanimadigin kisilerle iletisime gecme! E bilgileri paylagma!
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E .: bilgisayar ile internete baglanma!
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< INTERNETTE HIBIR ZAMAN TAM GUVENDE
OLAMAYACAGINT UNUTMA!

N
|
u
u
»




