eSafety Label

for a safer school

GUVENLI
INTERNET
KULLANIMI



Diinyada Internet Kullanimi

o 4.38 milyar kisi internet kullanicisi var.
o 3.48 milyar kisi sosyal medya kullanicisi var.
= 5.11 milyar kisi mobil kullanicisi var.

= 3.25 milyar mobil sosyal medya kullanicisi var.



https://wearesocial.com/

Turkiye’de Internet Kullanimi

82,4 milyon niifusa sahip tlkemizde;
= 59.36 milyon internet kullanicisi
1 52 milyon aktif sosyal medya kullanicisi

- 44 milyon aktif mobil sosyal medya kullanicisi var.



https://wearesocial.com/
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Turkiye’de Internet Kullanimi

Yetiskin insanlarin %98’i cep telefonu kullanirken, bunlarin
%77’si akill telefon kullaniyor.

Masaiistu bilgisayar veya laptop kullananlarin
orani %48 iken, tablet kullananlarin orani %25.

Neredeyse herkesin televizyonu var, orani %99.

Giyilebilir teknoloji tiriinleri kullananlarin orani ise %9.

NOT: Veriler, ve Hootsuite’in birlikte yayinladig! “Digital 2019 in
Turkey” raporundan alinmistir.
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https://wearesocial.com/

Interneti En Cok Hangi Amaclarla
Kullaniyoruz?

o Arastirma yapmak
= Sohbet etmek

-1 Sosyal paylasim (facebook, twitter vb.) sitelerinde paylasim yapmak
o Internet bankaciligini kullanmak

-1 E-posta almak/gondermek
1 Oyun oynamak

o Film izlemek

o Muzik dinlemek

o Ahsveris yapmak
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Internetten yararlanmak herkesin temel hakkidir.
Internet, sizi istediginiz yere gotiren ucan hali gibidir.

Internet, dinyamiza acilan bir 6zglirlik penceresidir.

Evinizin dis kapisini ardina kadar agik birakir misiniz?

Her pencereden basinizi ¢cikarip bakar misiniz?



Internetin Riskleri

Yanlis veya zararli bilgiye erisim

Siber zorbalik

Sanal dolandiricilik

Kisisel bilgilerin paylasimi

Zararh yazilimlar

Oyun ve internet bagimlihig

Yabancilarla ¢evrimici ve ¢cevrimdisi iletisim

Siddet / Nefret / Irkgilik
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Giivenli Internet icin
Pratik Bilgiler
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Gilivenli sifreler olusturun!
Guvenli bir sifre, en az 8 karakterden olusur.
Buyuk-ktcuk harfler, semboller ve sayilar kullanin.

Tum hesaplar icin ayni sifre kullanilmamali.

Sifre dizenli olarak degistirilmeli.

Kisisel bilgileri icermemeli.



Kimseye kisisel bilgilerinizi vermeyin!
Anne kizlik soyadi,

dogum tarihi,

telefon numarasi,

ad, soyad

ev veya okul adres bilgisi vb.
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Her gelen e-postayi-mesaji cevaplamayin/acmayin.

Hirsizlar zaman zaman bankalari ya da alisveris sitelerini
taklit ederek size e-posta-mesaj gonderebilir, bilgilerinizi

glncellemenizi isteyebilir.

Boyle bir e-posta alirsaniz, e-posta gercek gibi gériinse

bile cevap vermeyin ve ilgili kurumla iletisime gecin.
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Yazilimlarinizi giincel tutun!

Isletim sisteminizi ve anti-viris yazilimlarini strekli
glincel tutun.

Bu programlar kotu niyetli kisilerin bilgisayariniza
girip bilgilerinizi ele gecirmesini engeller.

Guncelleme yaptiginizda ilgili yazilmdaki givenlik
aciklarint kapatmis ve boylece izinsiz girisleri
engellemis olursunuz. N
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-1 Her yerden baglanmayin!

- Eger internet cafe, AVM gibi ortak alanlarda
kablosuz (Wi-Fi) internet erisimi sunan bir yerden
internete baglaniyorsaniz, alisveris ya da bankacilik

islemlerini yapmayin.




INTERNETIN GUVENLiI KULLANIMI
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- Oturumu kapatin!

o Ortak kullanima acik bilgisayarlardan internet
kullaniyorsaniz, bilgisayardan kalkmadan 6nce
bltln hesaplarinizdan ciktiginizdan emin olun.
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Guvenli internet hizmetini kullanin!

Internetteki zararli iceriklerden ailenizi korumak icin
guivenli internet hizmetini kullanin.

Guvenli Internet, iki farkli profil secenegi sunar:

_ guvenli .
www.guvenlinet.org.tr internet

“secmek
ozgurluktur”




INTERNETIN GUVENLiI KULLANIMI
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- Internet kullanici adi ve sifrenizi, aileniz disinda
hi¢ kimseye vermeyin.




INTERNETIN GUVENLiI KULLANIMI
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-1 Ailenize sormadan kesinlikle internet ortaminda
alisveris yapmayin.
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- ihbar edin. (www.ihbarweb.org.tr)

- Internet ortaminda, sizi rahatsiz ve tehdit eden
kisileri ailenize haber verin.

-1 Konuyla ilgili emniyet birimlerine (155 ihbar hatti)
bilgi verin.




Is ve Ozel Hayatimizi Koruyun

—————
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Paylastigin bilgilere dikkat et!

Unutma! Paylastigin fotograf, video ya da benzeri
herhangi bir bilgi senin kontrolinden cikar ve her
yere gidebilir.

Koydugun fotograflarda ve videolarda gorinen bir
cadde veya sokak tabelasi, arka planda gortnen bir
simge, mekan ismi gibi detaylar kotu niyetli kisilerin
yasadiginiz yeri belirlemesine yardim edebilir.
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Gizlilik ayarlarini yap!
Profilinizi herkese acik hale getirmeyin.

Profilinizi kimlerin goruntuleyebilecegi ile ilgili
gizlilik ayarlarint mutlaka yapin.



Tanimadigina guivenme!

Sosyal aglarda tanimadigin kisilere 6zel
bilgilerini verme.

iy
o
2
9
g-eom

2
:
&



iy
o
2
9
g-eom

Zorbalik yapmal!

Sosyal aglarda, gtunlik hayatta soylemeyeceginiz

sOzleri yazmayin ve yapmayacaginiz davranislarda
bulunmayin.
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